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Einfithrung: Hohe Bedrohungslage fiir PV-
GrofRanlagen.



Bild- und Textquellen:
Poland Stops Cyberattacks on Energy Infrastrucutre — The Chancellery of the Prime Minister —
Gov.pl // CERT Polska Details coordinated Cyber Attacks on 30+ Solar and Wind Farms

Zwischen Weihnachten und Neujahr wurden gezielt
30+ Solar- und Windparks sowie ein Warmekraftwerk
in Polen angegriffen

Zu dieser Zeit herrschen tiefe Temperaturen und
Personal ist im Urlaub

Es handelte sich um gezielte, gut vorbereitete Angriffe
Polens Premieminister Donald Tusk sagte hierzu:
»alles deutet darauf hin das diese Angriffe von
Gruppen vorbereitet wurden, die direkt mit den
russischen Diensten verbunden sind”
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Bild- und Textquellen:
Anhaltende Probleme bei Deutscher Bahn - Cyberangriff ist Ursache | tagesschau.de

Cyberangriffe legen Buchungssystem &
Verbindungssuche der deutschen Bahn lahm

Der DDoS-Angriff erfolgte in Wellen, die Attacke war
ungewdhnlich grol
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Bedrohungslage bereits hoch - und weiter steigend

Koordinierte Angriffe auf Solaranlagen von State-Level-Actors & State-Funded Hackergruppen
Hohere Angriffsqualitat:
Hoher Ressourceneinsatz: Zeit & Geld fur die Vorbereitung und Durchfuhrung von Angriffen

Ziele werden ausgespaht, komplexe Angriffe von Fachexperten vorbereitet & durchgefuhrt

- Aktuell: Lediglich Spitze des Eisberges - mehr & bessere Angriffe werden kommen.

KACO new energy GmbH - A Siemens Company 4
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Strategische Verwundbarkeit in geopolitisch unruhigen Zeiten
Gezielte Angriffe auf schwach geschitzte Komponenten kdnnten Blackouts auslosen
Zunehmende Digitalisierung & Fernzugriffe verstarken Verwundbarkeit

Hersteller, Produkte und Losungen aus dem Solarbereich kénnen gezielt angegriffen werden
Unsichere Komponenten kdnnen die Verfugbarkeit von Produkten & Losungen reduzieren
Reputationsschaden durch Cyber-Vorfalle

Ertragsausfalle, Vertragsstrafen (PPA) & nachteilige Finanzierungen/ Versicherbarkeit
Strengere Cyber-Regulierungen: Risiko von Strafen bei Nichterfullung + neue Anforderungen an

Anlagenplanung
Reputationsschaden durch Cyber-Vorfalle

- Veranderte Bedrohungslage erfordert umfassende MalBnahmen.
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Verstarktes Bewusstsein fur Cybersicherheit & daraus resultierenden Risiken
Verstarkte regulatorische Anforderungen (CRA, KRITIS, ...)

Cybersicherheit muss integraler Bestandteil samtlicher Unternehmensprozesse sein
Produktentwicklung, Produktion, Sales, Service & mehr: Cybersicherheit ist bei KACO oberste Prioritat

Starkeres Bewusstsein fur Cybersicherheit inkl. Finanzierbarkeit & Versicherbarkeit
Qualifizierung neuer Hersteller mit Fokus auf Cybersicherheit
Fokus auf Cybersicherheit in Anlagenplanung & Betrieb

- Hersteller, EPCs, Investoren, Netz- & Anlagenbetreiber gestalten gemeinsam
eine sichere Energieversorgung. Wir konnen uns schutzen.
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ngriffszenarien Utility Solar.



Lieferkette & Anlagen im Feld
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Cyber-physische Bedrohung

Lieferungen
Hersteller = Lagerungen

Logistik

Vorlieferanten

KACO new energy GmbH - A Siemens Company
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Bedrohungen in der Lieferkette & Beispiele

Cyber-physische Bedrohung

Beispiel: Gleiches Passwort fiir alle Gerate
(fehlerhafte Konfiguration)

Lieferungen / Lagerungen/ Logistik
= Beispiel: Austausch von Komponenten in einer
Lagerhalle

Beispiel: Passworter werden ohne Kryptographie
gespeichert (Secure Development-Prozesse)

Beispiel: Einschleusen manipulierter Codes Vorlieferanten

KACO new energy GmbH - A Siemens Company )
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Bedrohungen im Feld & Beispiele

Cyber-physische Bedrohung

Beispiele:

Sabotage & Zerstorung von Anlagentechnik
Upload von Schadsoftware via USB

Beispiele:
* Login mit gestohlenen VPN-Zugangsdaten (Phishing / Social
Engineering)

Anschluss eigener Gerate (Laptop, Debugger...) * Ausspahen der Systemsoftware zur weiteren Angriffsplanung

Diebstahl & Analyse von Produkten

KACO new energy GmbH - A Siemens Company

* Software-Manipulation / Einspeisen von Schadsoftware
* Abhoren & Einspeisen von Drahtlos-Signalen mit Antennen
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Angriffspunkte
Strmnetz PEPC HerSteu?r-CIOUd EPC/Betreiber 1. PPC (Hersteller, Grid Operatoren, Direktvermarkter, VPN)
; 1 ; 2. Hersteller-Cloud (bei KACO: Nicht vorhanden, kein Risiko)
1 E i 3. EPC/ Betreiber (Unternehmen & Anlagenzugriffe, VPN)
s HAS(EIEC) : 4. PPC (onsite)
g 5. Datenverbindungen
Netzverknlpfungspunkt , i n7 6. Hersteller-Datenlogger (onsite, bei KACO: Al Manager)
7. Wechselrichter (bei KACO: blueplanet 360)
5 n7 5 8. Netzverknupfungspunkt
blueplanet 360
Zaun & Videouiberwachung
LAN / LWL RS485 ————— AC-Verkabelung X  Angriffspunkte
K-Bus — — — Mobile network Al Manager Webinterface

Remote-Zugriffe
KACO new energy GmbH - A Siemens Company 11
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Vertraulichkeit, Integritat, Verfugbarkeit

Beeintrachtigung | Begriffsbedeutung Beispiel Angrifsszenario Utility Solar

Verfugbarkeit Rechtzeitige und zuverlassig Grof3flachiger Blackout (Worst-Case)
Verfugbarkeit von Geraten,
Systemen & Daten

Integritat Korrekte, unveranderte und Veranderung an Firmware // Manipulation
vertrauenswurdige Daten von Leistung & Blindleistung
Vertraulichkeit Informationszugriff nur far nur Auslesen von Monitoring-Daten &

berechtigten Personen & Systeme | Servicepaketen

= Schutz ist zentrale Aufgabe aller Beteiligten (Hersteller, EPCs, Betreiber, Netzbetreiber,...)

KACO new energy GmbH - A Siemens Company 12
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Systematische Cybersecurity:
Organisation, Prozesse & Prifungen.
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Konsequente Cybersecurity — in Lieferkette, Organisation, Produkten & Losungen

ISO 27001 Zertifizierung

Penetrationstests

Cybersecurity ist integraler Bestandteil des Produktlebenszyklus
Siemens-Guidelines zu Secure Design und Coding

Bedrohungs- und Risikoanalysen & MalRnahmendefinition (englisch: ,TRA")
Lieferkette: Qualifizierung & Auditierung Vorlieferanten, Cybersecurity-Vertage
Einhaltung Siemens Baseline Cybersecurity Requirements

Vulnerability Handling fur Fremdsoftware

Bereitstellen von Security Updates

Siemens Product-CERT

Mehr

KACO new energy GmbH - A Siemens Company 14
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Organisation, Prozesse & Prufungen — Beispiel Prufung Vorlieferanten

Auditierung von Vorlieferanten, inkl. Prafung von Prozessen hinsichtlich Cybersecurity

Hardware- und Software-Reviews

Analyse von BOM / S-BOM / SW-Architektur
Cybersecurity-Vertrage

Certifications (ISO 27001)

- Cybersecurity fangt bei den Grundprinzipien der Organisation & Lieferkette an. Es handelt sich

um ein mehrstufiges, ganzheitliches Konzept.

KACO new energy GmbH - A Siemens Company 15
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Sicher. Effizient. Kraftvoll.

Hohe Leistung: Bis zu 363 kW
Cybersecurity der Spitzenklasse
Sehr spates Derating

Next Generation IGBTs

KACO new energy GmbH - A Siemens Company
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Kraftvoll Einzigartig

Bis zu 363 kW bei 100 % U, ,, Hochleistungs-Utility Wechselrichter
326,7 kW bei 90 % U, ,, gemaR eines Deutschen Herstellers

VDE 4110

Verbessertes Derating
Volle Leistung bei bis zu 40° C

cyb?rs!‘:her : Umgebungstemperatur
Vollstandige Datenhoheit,

zertifizierte Sicherheit, laufende

Penetrationstest, .

reduzierte Angriffsfliche Effizient

und zahlreiche weitere 98,9 % Wirkungsgrad
Schutzfeatures Mehr Ertrag fur Ihr Projekt

KACO new energy GmbH - A Siemens Company
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v Deutschlands Antwort auf Cybersecurity der Spitzenklasse in Utility-Scale-Solar: Der blueplanet 360 NX3
ist der erste Utility-Wechselrichter eines deutschen Anbieters und setzt neue Mal3stabe fur Cybersecurity. Er
leistet einen Beitrag zu Resilienz und Unabhangigkeit der europaischen Energieversorgung.

v" SIEMENS AG und KACO new energy entwickeln das ganzheitliche Cybersecurity-Konzept des blueplanet
360 konstant weiter - FUr den Schutz Ihrer Anlage.

v" Datenhoheit: Der blueplanet 360 NX3 ist an keine externe Herstellercloud angebunden und sicher vor
fremden Zugriffen.

v’ Zertifizierte Sicherheit: ISO 27001 Zertifizierung fur standardisierte, sichere und klare Prozesse innerhalb von
KACO new energy.

v Systematische Bedrohungs- und Risikoanalysen zur Bewertung von Bedrohungen und zur gezielten
Definition von Gegenmalinahmen.

KACO new energy GmbH - A Siemens Company
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v Kontinuierliche Penetrationstests: Abgestimmt mit KACO new energy fuhren ,Friendly-Hacker” regelmaRig
Cyber-Angriffe auf den blueplanet 360 NX3 durch, um das Sicherheitskonzept stets auf dem aktuellsten Stand
zu halten.

v Proaktiver Informationsfluss: Die SIEMENS AG ProductCERT ist ihr Partner fur transparente Kommunikation
und informiert im Bedarfsfall proaktiv. Zudem kdnnen Hinweise zu Cybersecurity-Themen gerne an
ProductCERT gemeldet werden unter CERT Services - Siemens Global.

v" Reduzierte Angriffsflache: Drahtlose Datenkommunikation tber WIFI oder Mobilfunk wurden bewusst
ausgelassen, um potenziellen Hackern keine Chance zu geben.

v Zahlreiche und gut dokumentierte Features stellen den zuverlassigen Betrieb ihres PV-Parks sicher:
Signierte Firmware, IP-Whitelists, verschlusselte Modbus TLS Kommunikation oder deaktivierbare USB-
Schnittstellen schutzen vor Manipulationen und Angriffen.

v Umfassende Dokumentation: In unseren Anleitungen finden Sie ausfuhrliche Informationen zu unseren
herausragenden Security-Features. Einfach. Schnell. Unkompliziert.

KACO new energy GmbH - A Siemens Company



Umfassende Cybersecurity - in allen Bereichen
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MaBnahme KACO

Cyber-physische Bedrohung

Security-Dokumentation

Prozesse / Organisation

Auditierung, Vertrage, ...

KACO new energy GmbH - A Siemens Company

Vorlieferanten

Lieferungen / Lagerungen/ Logistik
= Beispiel: Austausch von Komponenten in einer
Lagerhalle

Auditierung, Vertrage, ...
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Umfassende Cybersecurity - in allen Bereichen
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MaBnahme KACO

Cyber-physische Bedrohung

Security-Dokumentation
(Zaune & Videouberwachung),

KACO new energy GmbH - A Siemens Company

Modbus/TLS, IP Whitelist Secure-Development
Reduzierte Angriffsflache: Pentests
Deaktivierbare USB- Keine Hersteller-Cloud
Schnittstelle, kein WIFI & Backup-Feature
Mobilfunk, verschlossene Ports, Telemetry-Logging
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Transparenz und Incident Handling.
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Prozesse & Prufungen

« Schwachstellenmeldungen
 Sicherheitswarnungen
« Koordinierte Reaktionen

« Bewertung der Kritikalitat
« Klare Handlungsempfehlungen
« Zeitnahe Kommunikation

« Verlasslicher Ansprechpartner
« Nachweisbare Professionalitat gegenuber Stakeholdern
« Patchmanagement

KACO new energy GmbH - A Siemens Company 25
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Konsequente Cybersecurity — in Lieferkette, Organisation, Produkten & Losungen

Sehr hohe und weiter steigende Bedrohungslage: State-Fundet Actors agieren mit Expertenwissen, Zeit & Geld
Sichere Auswahl von Komponenten entscheidend fir die Sicherheit unserer Energieversorgung

Beginnt bei Organisation & Lieferkette

Ist elementarer Bestandteil aller Unternehmensprozesse

Stellt einen Wettbewerbsvorteil dar (Lieferantenqualifizierung, Finanzierung, Versicherung, Vertrauen)
Kontinuierlicher Prozess: 100% Sicherheit gibt es nicht

Organisatorische MalBnahmen intern und in der Lieferkette
Umfassende MalBnahmen (Risikoanalysen, Penetration-Tests, Base-Line-Cyber-Sicherheitskriterien, mehr)
Professionelles Incident-Handling

KACO new energy GmbH - A Siemens Company 27
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ERKSAMKEIT.

KACO new energy GmbH
A Siemens Company

Werner-von-Siemens-Allee 1
D-74172 Neckarsulm

Kaco-newenergy.com

The text and figures reflect the current technical state at the time of printing. Subject to technical changes. Errors and omissions excepted.
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Neue Ausgabe

Schwerpunkt Batteriespeicherzubau & -vermarktung
NetzanschllUsse: Zusagen und Realitat, Marktibersicht
Gewerbe- und GrolRbatteriespeicher, Algotrader-
Ubersicht, Vertragsgestaltung bei der Beschaffung

Gewerbeanlagen werden flexibel

Borsenhandel mit Gewerbespeichern, vom Energieaudit
zum Photovoltaik- und Batterieprojekt, Anwendungsfalle
fUr den wirtschaftlichen Einsatz von Gewerbespeichern,
Vermarktung vor und hinter dem Zahler

Online-News unter www.pv-magazine.de
Beliebt bei Lesern

EEG-Entwurf geleakt — komplette Streichung
der Forderung privater Photovoltaik-Anlagen 0

vorgesehen
Bundesverband Solarwirtschaft warnt vor Kahlschlag.
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Battery Business &
Development Forum
2026

BATTERY BUSINESS &
DEVELOPMENT FORUM

Registrieren Sie sich flr

das Battery Business und
Development Forum vom 31.
Marz bis 1. April 2026 in
Frankfurt und seien Sie Teil der
Diskussionen um Strategien
und Trends in den schnell
wachsenden européischen
Maérkten fiir netzgekoppelte
Batteriespeichersysteme.

31. MARZ - 1. APRIL 2026 JETZT
Frankfurt, Deutschland REGISTRIEREN




Nachste Veran

Dienstag, 21. April 2026
14:00 - 15:00 Uhr

Redispatch-
Entschadigungen: Was
Anlagenbetreiber nach
den Anderungen durch
die EnWG-Novelle
wissen und beachten
miissen

Zum Nachsehen

Webinar vom 5. Marz 2026

Technologiesprung bei
Topcon — Solarertrage
steigern mit Jinko Tiger
Neo 3.0 Modulen

pv magazine

Standig neue Webinare zu
interessanten Themen!

Weitere Webinare unter
WWW.pVv-magazine.de/
webinare

Auch auf Englisch unter:
WWW.pv-magazine.com/
webinars
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Vielen Dank und
auf Wiedersehen!
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